A mobil eszk6zok, mint pl. okostelefonok vagy
tabletek folyamatosan fejlddnek, ennek kovet-
keztében a legtobb ember atlagosan 18 hénapon-
ként lecseréli az éppen hasznalt eszkozét. Sajnos
sokan csak megszabadulnak a régi eszkoztdl, és
nem gondolnak arra, hogy mennyi személyes
adat gytlt 6ssze a megunt késziilékeken. Fontos
ismerni, hogy milyen tipusu személyes informa-
ciok gytilhetnek 0ssze a mobil eszk6zokon, illet-
ve azt is, hogy miként lehet biztonsagos mdodon
torolni ezeket, mieldtt megvalunk az eszkoztol.
Amennyiben a mobil eszkozt egy cég biztositja,
vagy valamilyen céges adat is talalhatd rajta,
javasolt a vallalat rendszergazdait megkérni arra,
hogy mentsék le a tarolt adatokat, mieldtt az
alabbi lépések végrehajtasra keriilnének.

A mobil eszkdzok sokkal tobb személyes adatot
tarolnak (akar még a személyi szamitogépnél is
tobbet), mint azt a felhasznalok elképzelik. Tipi-
kusan az alabbi adatok taldlhatok meg az eszko-
zon:

 Lakcim, munkahely cime, azok a helyek, ahol a
felhaszndl6 gyakran megfordul

* Csaladtagok, baratok, kollégak elérhetéségei
 Kimend, bejovo és nem fogadott hivasok listaja
» Szoveges- €s hangilizenetek

* A kozosségi oldalakon vagy jatékokban lezaj-
lott beszélgetések szovege

* GPS vagy mobilhalézat adatokon alapul6 1d6-
beli helyinformacidk

* Bongészo elézmények, siitik (cookie), cache-
ben talalhat6 oldalak

* Sajat fotok, videdk, hangfelvételek és email-ek

* A személyes fiokokhoz - példaul email vagy
online bank — tartozo6 tarolt jelszavak

* Felhdszolgaltatasokban tarolt dllomanyokhoz
val6 hozzéaférés

» Egészségiigyi informéciok (vérnyomas, pulzus-
szam, diéta, stb.)
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A mobil eszkoz torlése

Fliggetleniil attol, hogy milyen mddon valunk
meg a késziiléktol (eladjuk, elajandékozzuk csa-
ladtagnak vagy masnak, vagy csak siman eldob-
juk), rendkiviil fontos, hogy eldszor tordljik a
személyes, bizalmas adatokat. Ezen kiviil az is
Iényeges, hogy tordljiink minden mas informaci-
6t miel6tt visszaadjuk vagy Gjra cseréljiik a régi
eszkozt.

Ha ezt elmulasztjuk, barki, aki hozzajut a készii-
lIékhez, konnyedén hozzaférhet a tarolt adatok-
hoz. Miel6tt nekidllunk az adatok torlésének,
készitsink masolatot a fotokrdl, videokrol és
egyéb alloméanyokrdl, adatokr6l, mert miutdn
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véglegesen tordltilk ezeket, mar nincs lehetdség
visszaallitani az eredeti allapotot. Az adatok le-
mentése utan gondosan térdlni kell mindent, ami
az eszk0zon maradt. A fajlok, fotok, adatok egy-
szer( torlése nem elegendd, mivel az Internetrél
ingyenesen letolthetd programok segitségével
konnyedén vissza lehet allitani ezeket.

Ehelyett un. ,,wiping” megoldast kell alkalmazni,
amely tulajdonképpen feliilirja a korabbi alloma-
nyokat, igy azokat késébb nem lehet elolvasni.
Ezt legegyszeriibben a gyari allapot visszaallita-
sa (factory reset) funkcio segitségével lehet meg-
tenni. Ez visszadllitja azt az allapotot, amely a
késziilék vésarlasakor allt fent. Altalanossagban
igaz, hogy ez a legbiztonsagosabb és legegysze-
riibb modszer az adatok végleges torlésére.

Emlékeztetdiil: az adatok torlése nem elegendd,
mivel azokat konnyen vissza lehet allitani!

SIM és SD kartya

A késziiléken 1évo adatokon kiviil még ott van a
SIM kartya is, amellyel foglalkozni kell a telefon
lecserélésekor.

A SIM Kkartya az, amit a telefon haszndl a hiva-
sok lebonyolitdsahoz vagy az adatkapcsolatok
létrehozasahoz. A gyari allapot visszaallitasa
utan a SIM kartya tovabbra is tartalmaz bizalmas
informéaciokat.

Amennyiben a régi telefonszdm megmarad az 1j
késziilékhez, javasolt beszélni az eladdval a SIM
kartya athelyezésérdl. Amennyiben erre nincs
lehetdség — példaul az uj késziilékbe mas méretii
SIM kartya kell — akkor a régi kartyat fizikailag
meg kell semmisiteni, igy elejét lehet venni an-
nak, hogy masvalaki felhasznélja azt.

Végezetiil pedig meg kell emliteni, hogy bizo-
nyos mobil eszkdzok 6nallé SD (Secure Digital)
kartyat hasznalnak a tovabbi adatok taroladsara.
Az ilyen kartyakra keriilhetnek fotok, alkalmaza-
sok vagy bizalmas adatok egyarant. Ne felejtsiik
el kivenni a kiils6 SD kartyat, miel6tt megvalunk
a késziiléktol (bizonyos esetekben ez az akkumu-
lator alatt talalhato)!
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Az SD kartyat felhasznalhatjuk az uj késziilék-
ben vagy pedig altalanos célu adattaroloként a
szamitogéphez egy USB csatlakoz6 segitségével.
Amennyiben nem lehet felhasznélni az uj tele-
fonhoz, akkor javasolt a SIM kértydhoz hasonlo-
an megsemmisiteni azt.

Forras: www.biztonsagosinternet.hu

Zala Megyei Rendor-fokapitanysag
Biinmegelozési Alosztalya




A Zala Megyei Rendor-fékapitanysagon,
s az iranyitasa al4 tartozo Zalaegerszegi,
Nagykanizsai, Keszthelyi, Lenti Rendér-
kapitanysagok mindegyikén dolgozik al-
dozatvédelemmel foglalkozd renddrségi
munkatars.

Biincselekmények, vagy vagyon elleni
szabalysértések aldozatai a renddri eljaras
soran kérhetik segitségiiket, illetve az al-
dozatsegités lehetdségeirdl, s az Aldozat-
segitd Szolgalat tevékenységérdl, elérhe-
téseégeirdl tajékoztatast kaphatnak bar-
mely rendortol.

BUNCSELEKMENY ERTE?
ALDOZATITA VALT?

VAN SEGITSEG!

Kinek tud segitséget nyujtani az Aldo-
zatsegito Szolgalat?

Az Aldozatsegité Szolgélat elsésorban a
Magyarorszag teriiletén elkovetett biin-
cselekmények és tulajdon elleni szabaly-
sértések aldozatai szamdra tud segitséget
nyujtani. Az aldozatok a biincselekmé-
nyek vagy szabalysértések kozvetlen sér-
tettje1 és a kozvetve érintettek (pl. hozza-
tartozok).

Hogyan tudnak segiteni?

Az Aldozatsegitd Szolgélat az aldozatok
szamara térit€ésmentesen

o felviladgositast ad jogaikrol, lehetdsé-
geikrdl;

e nyujt érzelmi tdmogatast;

e cldsegiti érdekeik érvényesitését;

e jogi segitséget nyujt — sziikség esetén
akar tigyvédet is biztositva;

e adhat az elkovetéstdl szamitott 5 na-
pon beliil azonnali pénziigyi segélyt
krizishelyzet fennallasa esetén.

A személy elleni er6szakos blincselekmé-
nyek sulyos sériiltjei €s halalos aldozataik
hozzatartoz6i mindezen tul &llami kar-
enyhitést is igényelhetnek.

Mit jelent az érdekérvényesités elosegi-
tése?

Az Aldozatsegitd Szolgalat az aldozatok
szamara személyre szabott felvilagositast
nyujt az alapvetd jogokrél és az Oket




megilletd egészsegiigyi €s szocialis ellata-
sokrdl. Sziikség esetén mas hatdsadgok
nyomtatvanyainak kitoltésében ¢€s az ille-
tékes hivatalokkal valo kapcsolatfelvétel-
ben is segitséget nyljt, de segiteni tud az
ellopott okmanyok koéltségmentes potla-
saban 1is, sOt egyes megyekben pszicholo-
gus bevonésaval a blincselekményt kove-
t0 trauma feldolgozdsahoz is ingyenes
segitséget tud nyujtani.

Mire szolgal az azonnali pénziigyi se-
gély?

Az aldozatok igénye, hogy a biincselek-
ményt kovetden is biztositottak legyenek
szamukra az alapvetd életfeltételek. Eh-
hez az Aldozatsegit$ Szolgalatnal azonna-
li pénziigyi segélyt igényelhetnek lakha-
tas, ruhdzkodas, utazas ¢és élelmezés célja-
ra, gyogyaszati koltségekre, kegyeleti ki-
adasokra. Ez a segitség azonban nem kar-
térités, nem az ellopott pénz, vagy a biin-
cselekmény miatt mads mdédon odaveszett
értekek potlasa a célja: a pénziigyi segély
révén az Aldozatsegitd Szolgalat egyedi
mérlegelése alapjan a kialakult krizis or-
voslasahoz tud hozzajarulni.

Hol talalja meg oket?

Amennyiben aldozatta valt, hivja az éjjel-
nappal ingyenesen elérhetd 06-80-225-
225 telefonszamot, vagy az Aldozatsegitd
Szolgalatot a Zala Megyei Kormanyhiva-
tal Gyamiigyi ¢és Igazsagiigyi Fdosztaly
Igazsagiigyi Osztalyan a 06-92-549-103-
as szamon. Személyesen Zalaegerszegen,
a Martirok utja 42-44. szam alatt, a Mun-
katigyi Kozpont hatsé 1épcsOhazaban ke-
resheti fel Oket. Szakképzett kormanyal-

kalmazottak mindenkit tajékoztatnak az
Aldozatsegité Szolgalat nyujtotta lehets-
ségekrodl €s ezek igénybevételének modja-
r6l. A Szolgalat igény esetén egyes me-
gyékben a betelefonald sajat kérésére on-
kénteseket 1s kiildhet, akik az aldozatokat
otthonukban, eldre egyeztetett idopontban
tudjak felkeresni tovabbi segitségnyujtas
¢s az lgyintézés megkonnyitése érdekeé-
ben.

Mire lehet sziikség, hogy segitséget
kaphassanak?

Az aldozatsegitOk az eset koriilményei
alapjan tdjékoztatast adnak arrél, hogy
milyen iratokra, igazoldsokra van sziikség
az tgyintézéshez, az Aldozatsegité Szol-
galat tAmogatdsainak igénybevételéhez.
Amennyiben aldozatként még nem tett
renddrségi bejelentést, munkatarsaik eb-
ben is segiteni tudnak. A tovabbi ligyinté-
zéshez ugyanis sziikséges a biinteteljaras
feljelentést kovetd elinduldsanak igazola-
sa. Az igazolast a rendorség kérésre kote-
les azonnal, de legkés6bb egy napon beliil
kiallitani — ehhez minden aldozatnak joga
van.

Forduljon az Aldozatsegité Szolgalat-
hoz bizalommal!

Zala Megyei Rendor-fokapitanysag
Biinmegelozési Alosztalya




